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9Der Managed Security
Service von Vodafone Business
sorgt rund um die Uhr fur
Sicherheit. Das entlastet
uns und unsere Kunden.”

MARC LEHMEIER,

CO-GRUNDER UND GESCHAFTSFUHRER VON NXTGN

Der Kunde:

Die NXTGN Solutions GmbH wurde 2016 mit der Vision
gegrindet, die Grenzen zwischen Customer Relationship
Management (CRM) und dem Internet der Dinge (IoT)

zu Uberwinden. Heute realisiert das Unternehmen welt-
weit Projekte und ist spezialisiert auf Softwarelosungen,
hochskalierbare loT-Anwendungen, Konnektivitat sowie
Business Consulting.

Als verlasslicher Technologiepartner fir Digitalisierungs-
projekte entwickelt NXTGN in enger Zusammenarbeit
mit fUhrenden Technologieanbietern mafégeschneiderte
Losungen fur den Mittelstand. Das Team vereint tief-
gehendes Prozesswissen mit hoher Innovationskraft und
profitiert von Uber 30 Jahren Erfahrung in internationalen
Projekten verschiedenster Branchen.

BRANCHE: IT-Strategieberatung und -Dienstleistung
MITARBEITENDE: xxx
VODAFONE-LOSUNGEN:

UC mit RingCentral, loT, Managed Security Service,
Microsoft Azure, Microsoft 365, Mobilfunk

www.nxtgn.de

Die Herausforderung:

Mit dem Wachstum von NXTGN und der zuneh-
menden Digitalisierung der Kundenprojekte stie-
gen auch die Anforderungen an IT-Sicherheit und
technologische Flexibilitat deutlich. Insbesondere
die Absicherung komplexer loT-Losungen sowie der
Umgang mit sensiblen Kundendaten Uber verschie-
dene Branchen hinweg stellten das Unternehmen
vor neue Aufgaben.

Gleichzeitig galt es, die eigene IT-Infrastruktur rund
um die Uhr zuverlassig vor Cyberbedrohungen zu
schitzen —ohne dabei interne Ressourcen zu uber-
lasten. Um Komplexitat zu reduzieren und Synergien
effizient zu nutzen, entschied sich NXTGN zudem
fir einen integrierten Ansatz mit Cloud-, loT- und
Security-Technologien aus einer Hand. Als L6sungs-
anbieter verfolgte NXTGN zudem das Ziel, diese
Technologien und Sicherheitsstandards auch an
die eigenen Kunden weiterzugeben und das eigene
Portfolio strategisch weiterzuentwickeln.

Um diesen Anforderungen gerecht zu werden,
suchte NXTGN gezielt nach einem starken Partner
und entschied sich fur die Zusammenarbeit mit
Vodafone Business. Das Unternehmen profitiert
dabei doppelt: als Kunde von leistungsstarken
Vodafone-Services und als Partner, der innovative
loT- und Security-Losungen gezielt in sein eigenes
Portfolio integriert.
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Die Losung:
Security, Cloud und loT
aus einer Hand

Im Rahmen der Zusammenarbeit setzt NXTGN auf
ein integriertes Portfolio an IT- und Kommunikations-
losungen von Vodafone Business. Der Managed
Security Service schitzt das Firmennetz sowie

alle angebundenen Endgerate —auch mobil und im
Homeoffice genutzte Rechner.

Die Expert:innen im Vodafone Security Operations
Center (SOC) Uberwachen die Systeme rund um die
Uhr, erkennen Bedrohungen frihzeitig und identi-
fizieren proaktiv Schwachstellen. Sicherheitsvor-
falle werden unmittelbar gemeldet, und bei deren
Behebung unterstutzt Vodafone aktiv. Erganzend
erhalt NXTGN regelmafsig Sicherheitsberichte.
Uber das Portal ,,CyberHub" haben die IT-Verant-
wortlichen von NXTGN jederzeit Einblick in den
aktuellen Sicherheitsstatus.

Marc Lehmeier, Co-Grinder und Geschaftsfuhrer von
NXTGN, erklart: ,,Der von Vodafone bereitgestellte
Managed Security Service entlastet sowohl uns als

auch unsere Kunden im Bereich Cyber Security.
Er sorgt nicht nur fir 24/7-Sicherheit, sondern stellt

auch sicher, dass jederzeit eine kompetente Ansprech-
person erreichbar ist. Dieses gute Gefuhlist durch
nichts zu ersetzen."

Neben den Security-Losungen nutzt NXTGN leis-
tungsfahige loT-Konnektivitat. Uber die Global Data
Service Plattform (GDSP) verwaltet das Unternehmen
SIM-Karten zentral fur eigene Projekte sowie Kunden-
anwendungen. Erganzt wird das Setup durch Cloud-
Services wie Microsoft Azure und Microsoft 365 sowie
moderne Kommunikationsldosungen wie die Cloud-
Telefonanlage RingCentral, die eine effiziente interne
und externe Zusammenarbeit ermoglichen.

Als Losungsanbieter profitiert NXTGN zusatzlich davon,
die eingesetzten Technologien und Erfahrungen direkt
in Kundenprojekte zu Ubertragen. Die Integration von
Managed Security Services und loT-Konnektivitat starkt
das eigene Portfolio —insbesondere in Umgebungen
mit hohen Anforderungen an Sicherheit und Verfug-
barkeit. Die Eigennutzung der Losungen schafft dabei
zusatzliche Glaubwurdigkeit und starkt das Vertrauen
der Kunden nachhaltig.

NXTGN setzt auf ein integriertes
IT- und Kommunikationsportfolio
von Vodafone Business.



Auf einem Bild:

Der Managed Security Service
schutzt NXTGN —und die IT
ihrer Kunden

Die gemanagte Sicherheitslosung von Vodafone Business schutzt die gesamte IT-Infrastruktur von NXTGN — ein-
schliefilich aller angebundenen Endgerate der Mitarbeitenden. Da die von NXTGN realisierten loT-Losungen auf
den bereitgestellten Servern und IT-Ressourcen basieren, erstreckt sich dieser Schutz auch auf die Anwendungen
und Systeme der Kunden. Fur eine zuverlassige loT-Konnektivitat sorgt dabei das sichere und leistungsstarke
Mobilfunknetz von Vodafone.

Das Firmennetz von NXTGN ist das Riickgrat

fur alle digitalen Anwendungen im Arbeitsalltag.

Der Managed Security Service von Vodafone Business
stellt sicher, dass dieses Rlckgrat jederzeit

geschitzt ist — von der zentralen Infrastruktur bis hin
zu samtlichen angebundenen Endgeréaten.

Auch Mitarbeitende im mobilen Einsatz
oder im Home Office sind nahtlos
in den Schutz eingebunden.

Die loT-Kundenprojekte von NXTGN nutzen die
loT-Konnektivitiat des Vodafone-Mobilfunk-
netzes in Kombination mit den eigenen
o Infrastrukturkomponenten von NXTGN.
So sind auch sie nahtlos in den Schutz des
Managed Security Service von Vodafone
Business eingebunden.
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Die Expert:innen im Vodafone

Security Operations Center (SOC)

Uberwachen die Systeme rund um die Uhr,

erkennen potenzielle Sicherheitslicken friihzeitig und
begleiten deren schnelle und effektive Behebung.
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Marc Lehmeier, Co-Griinder und Geschaftsflihrer von NXTGN,
zeichnet unter anderem fir die strategische Ausrichtung
des Unternehmens verantwortlich.

Welche Rolle spielt Cybersicherheit fiir NXTGN selbst und
fiir Ihre Kundenprojekte?

Marc Lehmeier: Als IT-fokussiertes Unternehmen legen wir
selbstverstandlich grofiten Wert auf die Sicherheit unseres
eigenen Netzwerks und unserer IT-Ressourcen. Gleichzeitig
befinden sich in unserem Firmennetz zentrale Infrastruktur-
komponenten fir unsere loT-Kundenprojekte. Ein hohes
Sicherheitsniveau ist daher nicht nur fir uns essenziell,
sondern auch ein wichtiges Argument im Austausch mit
unseren Kunden.

Warum haben Sie sich fiir den von Vodafone Business
angebotenen Managed Security Service entschieden?
Marc Lehmeier: Das Angebot hat unsin jeder Hinsicht
Uberzeugt. Mit Vodafone verbindet uns bereits seit vielen
Jahren eine erfolgreiche Zusammenarbeit — etwa im Mobilfunk,
bei der loT- und M2M-Konnektivitat unserer Kundenlésungen
sowie beim Einsatz von Microsoft Azure und Microsoft 365.
Besonders schatzen wir die losungsorientierte Arbeitsweise
von Vodafone Business. Auch beim Managed Security Service
hat Vodafone genau die richtige Losung fir unseren Bedarf
geliefert.

Welche Vorteile bringt es lhrem Unternehmen konkret,
verschiedene Losungskomponenten von Vodafone Business
aus einer Hand zu beziehen?

Marc Lehmeier: Wir arbeiten mit vertrauten Ansprechpartnern,
die unser Geschaft verstehen und alle eingesetzten Losungen
ganzheitlich im Blick haben. Das reduziert Abstimmungsauf-
wande, vermeidet Reibungsverluste und sorgt daftr, dass wir
schneller zu guten Ergebnissen kommen.

Und worin bestehen die konkreten Vorteile fiir lhre Kunden?
Marc Lehmeier: Unsere Kunden erwarten zu Recht sichere
und zuverlassige Losungen — besonders im Kontext von
Kunstlicher Intelligenz, die in vielen unserer aktuellen Projekte
bereits eine wichtige Rolle spielt. Vertrauen und Sicherheit sind
dabei entscheidende Faktoren. Der von Vodafone bereitge-
stellte Managed Security Service leistet hierzu einen
wesentlichen Beitrag.

Gibt es schon einen Ausblick auf weitere gemeinsame
Aktivitaten mit Vodafone Business?

Marc Lehmeier: Wir prifen aktuell weitere Felder fir eine
vertiefte Zusammenarbeit. Grofse Bedeutung haben dabei
Themen wie Nachhaltigkeit und Energieeffizienz. Gerade in
Kombination mit loT ergeben sich hier sehr spannende und
zukunftsweisende Losungsansatze.



Auf einen Blick:

’ ’ Der Managed Security
Service von Vodafone
Business sorgt rund um
die Uhr fur Sicherheit.
Das entlastet uns und

unsere Kunden. ‘ ‘ Managed Security
MARC LEHMEIER, Wir unterstiitzen Sie bei
CO-GRUNDER UND Konfiguration und Betrieb Ihrer

GESCHAFTSFUHRER VON NXTGN Vodafone Security-Lésung und

uberwachen die Cybersicherheit
Ilhres Unternehmens rund um
die Uhr. Dabei bewerten wir lhr
individuelles Cyberrisiko und
ubernehmen die zentrale

Die Vorteile der Losung: Verwaltung, Aktivierung und
Einrichtung lhrer Security-
® Zentrale Verwaltung, Aktivierung und Konfigu- SySteme° Im Falle eines
ration der Sicherheitslosung Cyberangriffs reagieren unsere
® Direkter deutschsprachiger Kontakt zu den Security-Expert:iinnen

Security-Expert:innen von Vodafone

umgehend und leiten die
notwendigen Maf3nahmen ein,
® Transparente Bewertung des Cyberrisikos fir um Schaden zu begrenzen.

lhr Unternehmen

® Monatliche Sicherheitsberichte fur alle einge- Mehr Infos hier.
bundenen Gerate, Netzwerke und Daten

® Aktuelle Informationen zu neuen Sicherheits-
bedrohungen durch SOC-Analyst:innen

Vodafone Business vereint Konnektivitats-, Cloud- und Sicherheitslosungen aus einer Hand und begleitet Unter-
nehmen Ende-zu-Ende: von der individuellen Beratung Uber die reibungslose Migration bis zum laufenden Betrieb.

Jetzt kostenlos beraten lassen unter 0800/44 40 65 51 80 oder hier Rickruf vereinbaren.


https://www.vodafone.de/business/kontakt-unternehmen
https://www.vodafone.de/business/digitale-loesungen/security/security-service

